措置の基準


別紙２

個人情報・情報資産取扱特記事項

１　基本的事項
受託者は、この契約に基づき委託された業務（以下「委託業務」という。）を実施するに当たっては、個人情報の保護に関する法律（平成15年法律第57号。以下「法」という。）、福岡市情報セキュリティに関する規則（平成23年福岡市規則第51号）及び情報セキュリティ共通実施手順その他関係法令を遵守し、個人情報及び情報資産の機密性、完全性、可用性を損なうことのないよう、個人情報及び情報資産を適正に取り扱わなければならない。

２　定義
（１）個人情報
法第２条第１項に規定する個人情報をいう。
（２）情報資産
次に掲げるものをいう。
・ネットワーク、情報システム及びこれらに関する設備、電磁的記録媒体
・ネットワーク及び情報システムで取り扱う情報（ＯＡソフトウエアで取扱われるファイルを含む）並びにそれらを印刷した文書
・ネットワーク及び情報システムに関連する文書
（３）機密性
情報の利用を認められた者だけがその情報を利用することができることをいう。
（４）完全性
情報が破壊、改ざん又は消去されていないことをいう。
（５）可用性
情報の利用を認められた者が、必要な場合に中断されることなく、情報を利用することができることをいう。

３　秘密保持
受託者は、委託業務に係る個人情報並びに情報資産及び情報資産に関する情報を他人に知らせてはならない。この契約が終了し、又は解除された後においても同様とする。

４　従業者の監督等
受託者は、その従業者に委託業務に係る個人情報及び情報資産を取り扱わせるに当たっては、当該個人情報及び情報資産の安全管理が図られるよう、次に掲げる事項を周知し、その他必要かつ適切な監督を行わなければならない。
・委託業務に係る個人情報及び情報資産について、その適正な取扱い及び機密性、完全性、可用性の維持に必要な事項を遵守すること。
・個人情報を正当な理由なく利用したり、他人に提供したり、盗用した場合、法に規定する罰則が適用される場合があること。
・上記の各事項は、委託業務に従事中のみならず、従事しなくなった後も同様であること。
・従業者の情報資産へのアクセス権限は、担当業務の内容に応じた最小限の権限に限定するとともに、取扱う情報資産の重要度に応じて複数人による確認の実施等を行うこと。

５　作業場所の制限
受託者は、定められた履行場所以外で委託業務に係る個人情報及び情報資産を取り扱ってはならない。ただし、福岡市（以下「市」という。）の書面による承認があるときは、この限りではない。

６　収集に関する制限
受託者は、委託業務の実施に当たって個人情報を収集するときは、この契約の目的を達成するため必要な範囲内で、適法かつ公正な手段により行わなければならない。

７　使用及び提供に関する制限
受託者は、委託業務以外の目的のために委託業務に係る個人情報及び情報資産を利用し、又は第三者へ提供してはならない。ただし、市の書面による承認があるときは、この限りではない。

８　安全確保の措置
受託者は、委託業務に係る個人情報及び情報資産の適切な管理のために、市が求める個人情報保護及び情報セキュリティの体制を備えるとともに、その他必要な措置を講じなければならない。

９　複写、複製又は加工の制限
受託者は、委託業務に係る個人情報及び情報資産が記録された文書、電磁的記録等を複写、複製又は加工してはならない。ただし、市の書面による指示又は承認があるときは、この限りではない。

10　再委託の制限
受託者は、委託業務に係る個人情報及び情報資産については、自ら取り扱うものとし、第三者に当該個人情報及び情報資産の取扱いを委託してはならない。ただし、市の書面による承認があるときは、この限りでない。なお、市の承認により第三者に委託する場合は、当該第三者に対して、契約書及び特記事項に規定する個人情報及び情報資産の取扱いの義務を遵守させるものとする。

11　委託業務終了時の返還、廃棄等
受託者は、この契約が終了し、又は解除されたときは、委託業務に係る個人情報及び情報資産を、市の指示に従い、市に返還し、若しくは引き渡し、又はその廃棄、消去等をしなければならない。なお、廃棄又は消去等をしたときは、廃棄又は消去等を行った旨の証明書を提出しなければならない。

12　報告及び監査・検査の実施
市は、受託者における委託業務に係る個人情報及び情報資産の取扱いの状況について、契約内容の遵守を確認するため、定期的に書面による報告を求め、必要に応じて監査又は検査をすることができる。


13　事故等発生時の報告
受託者は、個人情報及び情報資産の機密性、完全性、可用性を損なう、又は損なうおそれのある事故並びに欠陥及び誤動作を発見したときは、直ちに市に報告し、市の指示に従わなければならない。

14　事故等発生時の公表
市は、個人情報及び情報資産の機密性、完全性、可用性を損なう事故等が発生した場合、市民に対して適切な説明責任を果たすために必要な当該事故等の情報の公開を行うことができる。

15　契約の解除及び損害の賠償
市は、受託者がこの特記事項の内容に違反したときは、この契約の解除及び損害賠償の請求をすることができる。この場合において、受託者に損害を生じることがあっても、市はその責めを負わないものとする。
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