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総論 ①

○ 特定個人情報に関する番号法の規定は、個人情報保護条例の規定に優先して適用される。

○ 特定個人情報に関して番号法に特段の規定がない事項については、個人情報保護条例の規定が適用される。

○ 地方公共団体等は、地方公共団体等が保有する特定個人情報の適正な取扱いを確保し、当該特定個人情報の開示、
訂正、利用の停止、消去及び提供の停止を実施するために、必要な措置を講ずるものとしており（番号法第31条）、
これらに対応するため、個人情報保護条例の改正等が必要となる場合がある。

※ 特定個人情報について、利用目的の特定、保有の制限、利用目的の変更、利用目的の明示、保有する個人情報であ
る特定個人情報の正確性の確保等についても、番号法第31条の規定に基づき、行政機関等と同様の適用となるよう、
個人情報保護条例の改正等が必要となる場合がある。

※ 条例の改正等が必要となる場合については、「特定個人情報の取扱いにおいて必要となり得る個人情報保護条例の
改正等」（29ページ以降）を参照。

○ 本ガイドラインは、番号法第４条及び第37条に基づき、行政機関等及び地方公共団体等が特定個人情報の適正な取
扱いを確保するための具体的な指針を定めるものである。

○ 番号法の規定は、一般法の規定に優先して適用される。

○ 特定個人情報に関して番号法に特段の規定がない事項については、一般法の規定又は個人情報保護条例が適用され
る。

○ 一般法を基に定められている指針等を遵守することを前提とする。

※ 本ガイドラインの中で、「しなければならない」及び「してはならない」と記述している事項については、これら
に従わなかった場合、法令違反と判断される可能性がある。一方、「望ましい」と記述している事項については、こ
れに従わなかったことをもって直ちに法令違反と判断されることはないが、番号法の趣旨を踏まえ、行政機関等又は
地方公共団体等の規模及び事務の特性に応じ対応することが望まれるものである。

ガイドラインの目的・位置付け

番号法と個人情報保護条例との関係
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総論 ②

○ 番号法においては、特定個人情報について、一般法よりも厳格な各種の保護措置を設けている。

ア「特定個人情報の利用制限」
・個人番号を利用することができる範囲について、社会保障、税及び災害対策に関する特定の事務に限定
・本来の利用目的以外の目的で例外的に特定個人情報を利用することができる範囲を限定
・必要な範囲を超えた特定個人情報ファイルの作成を禁止

イ「特定個人情報の安全管理措置等」
・個人番号（生存する個人のものだけでなく死者のものも含む。）について安全管理措置を講ずる
・個人番号利用事務等を再委託する場合には委託者による再委託の許諾を要件とする
・委託者の委託先に対する監督義務
・委託を受けた者及び再委託を受けた者も番号法における個人番号の安全管理措置を講じなければならない

ウ「特定個人情報の提供制限等」
・特定個人情報の提供について、一般法における個人情報の提供の場合よりも限定
・個人番号の提供の求めの制限
・特定個人情報の収集又は保管の制限
・個人番号の提供を受ける際の本人確認の義務付け

番号法の特定個人情報に関する保護措置の概要

○ 特定個人情報の取扱いに関する監視・監督を行うため、次に掲げる権限を有している。
・ 特定個人情報の取扱いに関する必要な指導及び助言（番号法第50条）
・ 勧告・命令（番号法第51条）
・ 報告徴求・立入検査（番号法第52条）

委員会による監視・監督
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総論 ③

○ 番号法においては、地方公務員法や住民基本台帳法における類似の刑の上限が引き上げられている等罰則が強化さ
れている（番号法第67条から第75条まで）。
また、項番①から⑥までは、日本国外においてこれらの罪を犯した者にも適用される（同法第76条）。

罰則の強化

項番 行為 番号法
同種法律における類似規定の罰則

住民基本台帳法 地方公務員法

①
個人番号利用事務等に従事する者又は従事していた者が、正当な

理由なく、特定個人情報ファイルを提供

４年以下の懲役若しくは

200万円以下の罰金又は併

科（第67条）

－ －

② 上記の者が、不正な利益を図る目的で、個人番号を提供又は盗用

３年以下の懲役若しくは

150万円以下の罰金又は併

科（第68条）

２年以下の懲役又は100

万円以下の罰金（第 42

条）

－

③

情報提供ネットワークシステムの事務に従事する者又は従事して

いた者が、情報提供ネットワークシステムに関する秘密を漏えい

又は盗用

同上（第69条） 同上（第42条） －

④
人を欺き、人に暴行を加え、人を脅迫し、又は、財物の窃取、施

設への侵入、不正アクセス等により個人番号を取得

３年以下の懲役又は150万

円以下の罰金（第70条）
－ －

⑤
国の機関の職員が、職権を濫用して、専らその職務の用以外の用

に供する目的で、特定個人情報が記録された文書等を収集

２年以下の懲役又は100万

円以下の罰金（第71条）
－ －

⑥ 委員会の委員等が、職務上知り得た秘密を漏えい又は盗用 同上（第72条）
１年以下の懲役又は30万

円以下の罰金（第44条）

１年以下の懲役又は

50万円以下の罰金

（第60条柱書、同条

第２号）（注）

⑦ 委員会から命令を受けた者が、委員会の命令に違反
２年以下の懲役又は50万

円以下の罰金（第73条）

１年以下の懲役又は50万

円以下の罰金（第43条）
－

⑧ 委員会に対する、虚偽の報告、虚偽の資料提出、検査拒否等
１年以下の懲役又は50万

円以下の罰金（第74条）

30万円以下の罰金（第46

条、第47条）
－

⑨ 偽りその他不正の手段により個人番号カード等を取得
６月以下の懲役又は50万

円以下の罰金（第75条）

30万円以下の罰金（第46

条）
－

（注）改正地方公務員法が、平成26年４月25日に成立し、同年５月14日に公布（公布日から起算して２年を超えない範囲において政令で定める日から施行）。3



特定個人情報の利用制限 ①

○ 個人番号（注）は、番号法があらかじめ限定的に定めた事務の範囲の中から、具体的な利用目的を特定した上で、
利用するのが原則であり、本人の同意があったとしても、例外として認められる場合を除き、これらの事務以外で個
人番号を利用してはならない。

※ 地方公共団体等が個人番号を利用するのは、個人番号利用事務、個人番号関係事務及び番号法第19条第11号から第
14号までに基づき特定個人情報の提供を受けた目的を達成するために必要な限度で利用する事務である。

（注）「個人番号」には、個人番号に対応して、当該個人番号に代わって用いられる番号等も含まれる（番号法第２条第８項）。
個人番号に含まれるもの ：個人番号をアルファベットに置き換えた場合の当該アルファベット 等
個人番号に含まれないもの：基礎年金番号、システムで使用している住民番号、職員番号等（個人番号を一定の法則に従って変換

したものではないもの）

個人番号の原則的な取扱い

【個人番号利用事務】

行政機関等、地方公共団体等その他の者が、法令に基づき行う社会保障、税及び災害対策に関する特定の事務にお
いて、保有している個人情報の検索、管理のために個人番号を利用することをいう。

・番号法別表第１の下欄に列挙された事務
・番号法第９条第２項に基づき、社会保障、地方税又は防災に関する事務その他これらに類する事務のうち、個人番
号を利用することを条例で定める事務

【個人番号関係事務】

地方公務員等共済組合法、所得税法その他の法令又は条例の規定により、個人番号利用事務の処理に関し必要な限
度で他人の個人番号を利用して行う事務をいい、例えば、所得税法の規定に基づき、職員の個人番号を給与所得の源
泉徴収票に記載して、税務署長に提出する事務等が該当する。（番号法第９条第３項）

【番号法第19条11号から14号に基づき特定個人情報の提供を受けた場合】

特定個人情報の提供を受けた目的を達成するために必要な限度で個人番号を利用することができる。

個人番号を利用することができる事務の範囲
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特定個人情報の利用制限 ②

○ 特定個人情報ファイルを作成することができるのは、個人番号利用事務等を処理するために必要な場合、又は番号
法第19条第11号から第14号までのいずれかに該当して特定個人情報を提供し、又はその提供を受けることができる場
合に限定されており、これらの場合を除き特定個人情報ファイルを作成してはならない。（番号法第28条）

特定個人情報ファイルの作成の制限

○ 番号法では、次に掲げる場合に、例外的に利用目的以外の目的のための個人番号の利用を認めている。
ａ 金融機関に該当する独立行政法人等が激甚災害時等に金銭の支払を行う場合
ｂ 人の生命、身体又は財産の保護のために必要がある場合であって、本人の同意があり、又は本人の同意を得るこ
とが困難である場合

※ 地方公共団体においては、番号法第31条の規定に基づき、行政機関等と同様の適用となるよう、個人情報保護条例の改
正等が必要となる場合がある。

例外的な取扱いができる場合

○ 一般法は、法令に基づく場合又は本人の同意がある場合等は、個人情報を利用目的以外の目的のために利用するこ
とができることとしているが、番号法は、例外として認められる二つの場合を除き、特定個人情報を利用目的以外の
目的のために利用してはならないと定めており、個人番号についても利用目的以外の目的のために利用してはならな
い。

※ 地方公共団体においては、番号法第31条の規定に基づき、行政機関等と同様の適用となるよう、個人情報保護条例
の改正等が必要となる場合がある。

利用目的以外の目的のための個人番号の利用
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委託の取扱い ①

○ 番号法においては、個人番号利用事務等の全部又は一部の委託をする者は、委託した個人番号利用事務等で取り扱
う特定個人情報の安全管理措置が適切に講じられるよう「委託を受けた者」に対する必要かつ適切な監督を行わなけ
ればならない。（番号法第11条）

○ 行政機関等及び地方公共団体等は、番号法に基づき個人番号利用事務等を行う行政機関等及び地方公共団体等が果
たすべき安全管理措置と同等の措置が講じられるよう必要かつ適切な監督を行わなければならない。

委託先の監督

○ 「必要かつ適切な監督」には、次の点が含まれる。

① 委託先の適切な選定
委託先において、委託をする行政機関等及び地方公共団体等が果たすべき安全管理措置と同等の措置が講じられ

るか否かについて、あらかじめ確認しなければならない。
（確認事項） 委託先の設備、技術水準、従業者に対する監督・教育の状況、その他委託先の経営環境等

② 委託先に安全管理措置を遵守させるための必要な契約の締結
（契約に盛り込む必要がある内容）
・秘密保持義務
・事業所内からの特定個人情報の持出しの禁止
・特定個人情報の目的外利用の禁止
・再委託における条件
・漏えい事案等が発生した場合の委託先の責任
・委託契約終了後の特定個人情報の返却又は廃棄
・特定個人情報を取り扱う従業者の明確化
・従業者に対する監督・教育
・契約内容の遵守状況について報告を求める規定
・必要があると認めるときに実地調査を行うことができる規定等

③ 委託先における特定個人情報の取扱状況の把握

必要かつ適切な監督
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委託の取扱い ②

○ 個人番号利用事務等の全部又は一部の「委託を受けた者」は、当該個人番号利用事務等の委託をした者である行政
機関等又は地方公共団体等の許諾を得た場合に限り、再委託をすることができる。

○ 再委託を受けた者は、個人番号利用事務等の全部又は一部の「委託を受けた者」とみなされ、再委託を受けた個人
番号利用事務等を行うことができるほか、最初に当該個人番号利用事務等の委託をした者である行政機関等又は地方
公共団体等の許諾を得た場合に限り、その事務を更に再委託することができる。

※ 行政機関等又は地方公共団体等は、委託をする個人番号利用事務等において取り扱う特定個人情報の適切な安全管
理が図られることを確認した上で再委託の諾否を判断しなければならない。
また、委託先に対する監督義務だけではなく、再委託先に対しても間接的に監督義務を負うこととなる。

再委託

許諾

間接的な監督義務

必要かつ適切
な監督

委託

甲 乙 丙

許諾

必要かつ適切
な監督

再委託

必要かつ適切
な監督

再々委託
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特定個人情報の提供制限等 ①

○ 個人番号利用事務等実施者は、個人番号利用事務等を処理するために必要がある場合、本人又は他の個人番号利用
事務等実施者に対し個人番号の提供を求めることとなる。（番号法第14条第１項）

※ 個人番号利用事務実施者（住民基本台帳法別表第１から別表第４までの上欄に掲げる者に限る。）は、個人番号利
用事務を処理するために必要があるときは、住民基本台帳法第30条の９から第30条の12までの規定により、地方公共
団体情報システム機構に対し、同法第30条の９に規定する機構保存本人確認情報の提供を求めることができる。

個人番号の提供の要求
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○ 個人番号利用事務等実施者は、個人番号利用事務等を処理するために必要があるときに個人番号の提供を求めるこ
ととなる。

提供を求める時期

○ 個人番号利用事務実施者（住民基本台帳法別表第１から別表第４までの上欄に掲げる者に限る。）は、個人番号利
用事務を処理するために必要があるときは、住民基本台帳法第30条の９から第30条の12までの規定により、地方公共
団体情報システム機構に対し、同法第30条の９に規定する機構保存本人確認情報の提供を求めることができる。（番
号法第14条第２項、番号法施行令第11条）

地方公共団体情報システム機構に対する提供の要求

＊ 行政機関等及び地方公共団体等の場合、個人番号利用事務に関しては、本人が申請・届出等を行う時点で個人番号の提供を求め
ることが一般的である。



特定個人情報の提供制限等 ②
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○ 地方公共団体の場合は、当該地方公共団体から他の地方公共団体や行政機関等へ特定個人情報が移動することが
「提供」であり、同一地方公共団体内の異なる機関に特定個人情報が移動することも「提供」に当たる。

提供の意義

○ 何人も、番号法で限定的に明記された場合を除き、特定個人情報を「提供」してはならない。（番号法第19条）

特定個人情報の提供制限

提供に当たらない場合：市長部局内の税務課から福祉課に特定個人情報を移転する場合（庁内連携）
提供に当たる場合 ：甲市の市長部局にある市民課から、甲市教育委員会に特定個人情報を移転する場合

※ この場合、番号法第19条第７号に基づく情報連携によらず甲市教育委員会が特定個人情報の提供を受
けるためには、同条第９号に基づき、甲市教育委員会に対し特定個人情報を提供する旨の条例が定められ
る必要がある。

○ 何人も、番号法第19条各号のいずれかに該当し特定個人情報の提供を受けることができる場合を除き、他人（注）

の個人番号の提供を求めてはならない。（番号法第15条）

（注）番号法第15条及び第20条において、他人とは「自己と同一の世帯に属する者以外の者」であり、子、配偶者等の自己と同一の世帯
に属する者に対しては、同法第19条各号のいずれかに該当しなくても、個人番号の提供を求めることができる。

提供の求めの制限



特定個人情報の提供制限等 ③

○ 特定個人情報を提供できる場合として、番号法第19条各号が定めているもののうち地方公共団体等が関わるものは、
次のとおりである。

ａ 個人番号利用事務実施者からの提供（第１号）

ｂ 個人番号関係事務実施者からの提供（第２号）

ｃ 本人又は代理人からの提供（第３号）

ｄ 機構による個人番号の提供（第４号、第14条第２項、番号法施行令第11条）

ｅ 委託、合併に伴う提供（第５号）

ｆ 住民基本台帳法上の規定に基づく提供（第６号、番号法施行令第19条）

ｇ 情報提供ネットワークシステムを通じた提供（第７号、番号法施行令第21条）

ｈ 国税・地方税法令に基づく国税連携及び地方税連携による提供（第８号、番号法施行令第22条、第23条）

ⅰ 地方公共団体の他の機関に対する提供（第９号）

ｊ 委員会からの提供の求め（第11号）

ｋ 各議院審査等その他公益上の必要があるときの提供（第12号、番号法施行令第26条、同施行令別表）

ｌ 人の生命、身体又は財産の保護のための提供（第13号）

ｍ 委員会規則に基づく提供（第14号）

特定個人情報を提供できる場合
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【情報提供ネットワークシステム】

○ 「情報提供ネットワークシステム」とは、番号法第19条第７号の規定に基づき、同法第２条第14項に規定する行政
機関の長等の間で、特定個人情報を安全、効率的にやり取りするための情報システム。

※ 情報提供ネットワークシステムを使用することができるのは、行政機関の長等に限られ、行政機関等及び地方公共
団体等から個人番号利用事務の委託を受けた者（法令の規定により、同法別表第２の第２欄に掲げる事務の全部又は
一部を行うこととされている者及び同表の第４欄に掲げる特定個人情報の利用又は提供に関する事務の全部又は一部
を行うこととされている者を除く。）は、情報提供ネットワークシステムに接続された端末を操作して情報照会等を
行うことはできない。

【特定個人情報の提供】

○ 情報提供者は、番号法第19条第７号の規定により特定個人情報の提供を求められた場合において、同法第21条第２
項の規定による総務大臣からの通知を受けたときは、番号法施行令で定めるところにより、情報照会者に対して求め
られた特定個人情報を提供しなければならない。（番号法第22条第１項）

情報提供ネットワークシステムによる特定個人情報の提供

○ 情報照会者及び情報提供者は、番号法第19条第７号の規定により特定個人情報の提供の求め又は提供があったとき
は、情報提供ネットワークシステムに接続されたその者の使用する電子計算機に番号法第23条第１項に規定された事
項を記録し、当該記録を７年間保存しなければならない。

情報提供等の記録

※ 「総論」（３ページ）の表を参照。

秘密の管理及び秘密保持義務

情報提供ネットワークシステムによる特定個人情報の情報連携
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○ 個人番号は、番号法で限定的に明記された事務を処理する必要がなくなった場合で、文書管理に関する規程等に
よって定められている保存期間を経過した場合には、個人番号をできるだけ速やかに廃棄又は削除しなければならな
い。

※ 廃棄方法等の具体的な内容については、「安全管理措置（講ずべき安全管理措置 Ｅ 物理的安全管理措置 ）」
（27ページ）を参照。

＊ 地方公共団体が保有する個人番号が記載された文書については、各地方公共団体が定める文書管理に関する規程等に基づき、保
存期間満了日まで保存することとなっているが、当該期間を経過した場合には、番号法上、原則として、個人番号が記載された
文書をできるだけ速やかに廃棄しなければならない。

収集・保管制限

○ 「収集」とは、集める意思を持って自己の占有に置くこと。

（例）・人から個人番号を記載したメモを受け取る、人から聞き取った個人番号をメモする等
・電子計算機等を操作して個人番号を画面上に表示させ、その個人番号を書き取る、プリントアウトする等

※ 特定個人情報の提示を受けただけでは、「収集」に当たらない。

収集制限

保管制限と廃棄

○ 何人も、番号法第19条各号のいずれかに該当する場合を除き、他人（注）の個人番号を含む特定個人情報を収集又
は保管してはならない。（番号法第20条）

（注）番号法第15条及び第20条において、他人とは「自己と同一の世帯に属する者以外の者」であり、子、配偶者等の自己と同一の世帯
に属する者の特定個人情報は、同法第19条各号のいずれかに該当しなくても、収集又は保管することができる。

収集・保管の制限
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＊ 甲市役所の職員は、個人番号利用事務以外の業務において、申請者から、本人確認書類として個人番号カードを示された場合、
同カードを利用して本人確認することができるが、同カードに記載された個人番号を書き写す又は個人番号カードの個人番号が
記載された部分をコピーする等により個人番号を収集又は保管してはならない。



本人確認

○ 本人確認については、番号法、番号法施行令、番号法施行規則及び個人番号利用事務実施者が認める方法に従うこととな
るため、適切に対応する必要がある。

【参考】

① 本人から個人番号の提供を受ける場合
ⅰ 個人番号カードの提示を受ける場合

「個人番号カード」（法16）

ⅱ 通知カードの提示を受ける場合
「通知カード」（法16）＋「本人の身元確認書類」（規１①）

ⅲ ⅰ、ⅱ以外の場合
（ⅰ）書類の提示を受ける場合等

「番号確認書類」（令12①一）＋「本人の身元確認書類」（令12①二）

（ⅱ）電子情報処理組織を使用して個人番号の提供を受ける場合
個人番号カードのICチップの読み取り、電子署名等の送信、個人番号利用事務実施者による地方公共団体情

報システム機構への確認等（規４）

② 本人の代理人から個人番号の提供を受ける場合
ⅰ 書類の提示を受ける場合等

「代理権確認書類」（令12②一）＋「代理人の身元確認書類」（令12②二）＋「本人の番号確認書類」（令12②三）

ⅱ 電子情報処理組織を使用して個人番号の提供を受ける場合
代理権証明情報及び代理人の電子署名等の送信、個人番号利用事務実施者による地方公共団体情報システム機

構への確認等（規10）

本人確認
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開示・訂正・利用停止の請求

【開示請求】

Ａ 代理人の範囲の拡大（法定代理人のほか、任意代理人も本人に代わって開示の請求をすることができる。）

Ｂ 情報提供等の記録については、事案の移送を禁止

Ｃ 他の法令による開示の実施との調整を行わない

Ｄ 開示請求の手数料の免除

【訂正請求】

Ａ 代理人の範囲の拡大（法定代理人のほか、任意代理人も本人に代わって開示の請求をすることができる。）

Ｂ 情報提供等の記録については、事案の移送の禁止

Ｃ 情報提供等の記録について訂正を実施した場合の通知先の変更

【利用停止請求】

Ａ 代理人の範囲の拡大（法定代理人のほか、任意代理人も本人に代わって開示の請求をすることができる。）

Ｂ 請求事由の追加等（番号法第19条、第20条又は第28条の規定に違反して特定個人情報が利用され、又は提供されて
いるとき）

Ｃ 情報提供等の記録については、利用停止の請求をすることができない

一般法と異なる規定

○ 行政機関等の保有する特定個人情報に関する開示、訂正、利用停止の請求等については、番号法第29条及び第30条
により、行政機関個人情報保護法等が読み替えられ、次に掲げるとおり個人情報の取扱いと異なる規定となっており、
地方公共団体においては、番号法第31条の規定に基づき、行政機関等と同様の適用となるよう、個人情報保護条例の
改正等が必要となる場合がある。

開示請求・訂正請求・利用停止請求
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その他の取扱い

○ 行政機関等が保有する特定個人情報及び情報提供等の記録に関する措置要求については、番号法において適用除外
となっていることから、地方公共団体においては、同法第31条の規定に基づき、行政機関等と同様の適用となるよう､
個人情報保護条例の改正等が必要となる場合がある。

保有個人情報の提供を受ける者に対する措置要求

※ 地方公共団体には、事前通知義務がない。

個人情報ファイルの保有等に関する事前通知
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特定個人情報保護評価

○ 特定個人情報保護評価は、評価実施機関が、特定個人情報ファイルを取り扱う事務における当該特定個人情報ファ
イルの取扱いについて自ら評価するものである。評価実施機関は、特定個人情報ファイルを保有しようとする又は保
有する場合は、当該特定個人情報ファイルの取扱いが個人のプライバシー等の権利利益に与え得る影響を予測した上
で特定個人情報の漏えいその他の事態を発生させるリスクを分析し、このようなリスクを軽減するための適切な措置
を講じていることを確認の上、基礎項目評価書、重点項目評価書又は全項目評価書（以下「特定個人情報保護評価
書」という。）において自ら宣言するものである。

特定個人情報保護評価

○ 評価実施機関は、個人のプライバシー等の権利利益に影響を与え得る特定個人情報の漏えいその他の事態を発生さ
せるリスクを軽減するための措置として特定個人情報保護評価書に記載した全ての措置を講ずるものとする。

特定個人情報保護評価に記載した措置の実施

○ 特定個人情報保護評価を実施していない場合、特定個人情報ファイルの適正な取扱いの確保のための措置が適切に
講じられていないおそれがある。

⇒ 情報連携を行わせると不適切な形で特定個人情報ファイルがネットワークを通じてやり取りされることとなり、適
切に取り扱われている他の事務やシステムにまで悪影響を及ぼすおそれがあることから、特定個人情報保護評価の実
施が義務付けられているにもかかわらずこれを実施していない場合は、情報連携を行うことが禁止されている（番号
法第21条第２項第２号、第27条第６項）。

特定個人情報保護評価に係る違反に対する措置
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○ 個人番号及び特定個人情報の取扱いを検討するに当たって、次に掲げる手順により安全管理措置を検討する。

Ａ 個人番号を取り扱う事務の範囲の明確化 Ｄ 基本方針の策定

Ｂ 特定個人情報等の範囲の明確化 Ｅ 取扱規程等の見直し等

Ｃ 事務取扱担当者の明確化

安全管理措置（概要）

○ 個人番号利用事務等実施者は、個人番号（生存する個人のものだけでなく死者のものも含む。）の漏えい、滅失又
は毀損の防止その他の個人番号の適切な管理のために必要な措置を講じなければならない。また、地方公共団体等が
保有する特定個人情報の保護について、行政機関等と同様の適用となるよう、必要な措置を講ずるものとする。

○ 個人のプライバシー等の権利利益に影響を与え得る特定個人情報の漏えいその他の事態を発生させるリスクを軽減
するための措置として特定個人情報保護評価書に記載した全ての措置を講ずるものとする。

概要

「C 事務取扱担当者の明確化」は、部署名（○○課、○○係等）、事務名（○○事務担当者）等により、担当者が明確になれば十
分であると考えられます。ただし、部署名等により事務取扱担当者の範囲が明確化できない場合には、事務取扱担当者を指名する等
を行う必要があると考えられます。

17

安全管理措置の検討手順

個人番号を取り扱う事務の範囲（例）

予算執行等
管理事務

住民基本台帳
に関する事務

給与所得の
源泉徴収票
作成事務

源泉徴収票作成事務における特定個人情報等の範囲（例）

氏名 個人番号 性別 … 所属 年税額

番号太郎 123456… 男 … ○課 xxx,xxx

番号花子 234567… 女 … △課 xxx,xxx

難波一郎 345678… 男 … ●部 xxx,xxx

難波次郎 男 … 退職



安全管理措置（講ずべき安全管理措置の概要）

○ 安全管理措置を講ずるに当たり、次に掲げるものを遵守することを前提とする。

• 番号法

• 個人情報保護条例

• 本ガイドライン

• 指針等（注）

• 地方公共団体における情報セキュリティポリシーに関するガイドライン等を参考に地方公共団体等において策
定した情報セキュリティポリシー等

• 特定個人情報保護評価を実施した事務については、その内容

• 接続する情報提供ネットワークシステム等の接続規程等が示す安全管理措置等

（注）「指針等」とは、「行政機関の保有する個人情報の適切な管理のための措置に関する指針について（平成16年９月14日総管情
第84号総務省行政管理局長通知）」、「独立行政法人等の保有する個人情報の適切な管理のための措置に関する指針について（
平成16年９月14日総管情第85号総務省行政管理局長通知）」及び「地方公共団体における個人情報保護対策について（平成15年
６月16日総行情第91号総務省政策統括官通知）」等をいう。

安全管理措置検討の前提
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安全管理措置（講ずべき安全管理措置の概要）

Ａ 基本方針の策定

Ｂ 取扱規程等の見直し等

Ｃ 組織的安全管理措置

ａ 組織体制の整備 ｄ 情報漏えい等事案に対応する体制の整備
ｂ 取扱規程等に基づく運用 ｅ 取扱状況の把握及び安全管理措置の見直し
ｃ 取扱状況を確認する手段の整備

Ｄ 人的安全管理措置

ａ 事務取扱担当者の監督
ｂ 事務取扱担当者の教育

Ｅ 物理的安全管理措置

ａ 特定個人情報等を取り扱う区域の管理 ｃ 電子媒体等の取扱いにおける漏えい等の防止
ｂ 機器及び電子媒体等の盗難等の防止 ｄ 個人番号の削除、機器及び電子媒体等の廃棄

Ｆ 技術的安全管理措置

ａ アクセス制御 ｃ 不正アクセス等の防止
ｂ アクセス者の識別と認証 ｄ 情報漏えい等の防止

講ずべき安全管理措置の項目

ガイドラインに示す安全管理措置の項目以外にも、保有する特定個人情報等の性質、情報漏えい・滅失・毀損等による影響等の検
討の結果に基づき、情報漏えい等事案の未然防止及び検知並びに事案発生時の拡大防止等の観点から、適切に判断してください。

19
組織的安全管理措置 人的安全管理措置 物理的安全管理措置

基本方針
の策定

取扱規程等
の策定

技術的安全管理措置

組織



安全管理措置（講ずべき安全管理措置の構成）

○ 特定個人情報等の保護のために必要な安全管理措置について本文で示し、その具体的な手法の例示を記述している。
なお、手法の例示は、これに限定する趣旨で記載したものではなく、また、個別ケースによって別途考慮すべき要素
があり得るので注意を要する。

講ずべき安全管理措置の構成

安全管理措置として講ずる
内容

具体的な手法の例示。

組織の規模及び特定個人情
報等を取り扱う事務の特性
により、適切な手法を採用
する。
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安全管理措置（講ずべき安全管理措置 Ａ基本方針の策定、Ｂ取扱規程等の見直し等）

○ 特定個人情報等の適正な取扱いの確保について組織として取り組むために、基本方針を策定することが重要である。

Ａ 基本方針の策定

○ 安全管理措置の検討手順Ａ～Ｃで明確化した事務において事務の流れを整理し、特定個人情報等の具体的な取扱い
を定めるために、取扱規程等の見直し等を行わなければならない。

○ 特に、特定個人情報等の複製及び送信、特定個人情報等が保存されている電子媒体等の外部への送付及び持出し等
については、責任者の指示に従い行うことを定めること等が重要である。

Ｂ 取扱規程等の見直し等

特定個人情報等の取扱いに係る基本方針は、既存の個人情報の取扱いに関する基本方針（個人情報保護方針等）を改正する方法又は
別に策定する方法いずれでも差し支えありません。

既存の個人情報の保護に係る取扱規程等がある場合には、特定個人情報の取扱いを追記することも可能と考えられます。
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安全管理措置（講ずべき安全管理措置 Ｃ 組織的安全管理措置 ①）

○ 安全管理措置を講ずるため、次に掲げる事項を参考に、適切に組織体制を整備する。

• 総括責任者（機関等に各１名）の設置及び責任の明確化

• 保護責任者（個人番号利用事務等を実施する課室等に各１名）の設置及び責任の明確化

• 監査責任者の設置及び責任の明確化

• 事務取扱担当者及びその役割の明確化

• 事務取扱担当者が取り扱う特定個人情報等の範囲の明確化

• 事務取扱担当者が取扱規程等に違反している事実又は兆候を把握した場合の責任者への報告連絡体制の整備

• 個人番号の漏えい、滅失又は毀損等（以下「情報漏えい等」という。）事案の発生又は兆候を把握した場合の
職員から責任者等への報告連絡体制の整備

• 特定個人情報等を複数の部署で取り扱う場合の各部署の任務分担及び責任の明確化

ａ 組織体制の整備

○ 取扱規程等に基づく運用状況を確認するため、特定個人情報等へのアクセス状況を記録し、その記録を一定の期間
保存し、定期に又は随時に分析するために必要な措置を講ずる。また、記録の改ざん、窃取又は不正な削除の防止の
ために必要な措置を講ずる。

ｂ 取扱規程等に基づく運用

記録を保存することは、取扱規程等に基づく確実な事務の実施、情報漏えい等の事案発生の抑止、点検・監査及び情報漏えい等の事
案に対処するための有効な手段です。記録として保存する内容及び保存期間は、システムで取り扱う情報の種類、量、システムを取
り扱う職員の数、点検・監査の頻度等を総合的に勘案し、適切に定めることが重要であると考えます。
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○ 特定個人情報等の適正な取扱いのために、次に掲げる組織的安全管理措置を講じなければならない。

Ｃ 組織的安全管理措置



安全管理措置（講ずべき安全管理措置 Ｃ 組織的安全管理措置 ②）

○ 情報漏えい等の事案の発生又は兆候を把握した場合に、適切かつ迅速に対応するための体制を整備する。

○ 情報漏えい等の事案が発生した場合、二次被害の防止、類似事案の発生防止等の観点から、事案に応じて、事実関
係及び再発防止策等を早急に公表することが重要である。

ｄ 情報漏えい等事案に対応する体制の整備

○ 特定個人情報ファイルの取扱状況を確認するため、次に掲げる項目を参考に、適切な手段を整備する。

なお、取扱状況を確認するための記録等には、特定個人情報等は記載しない。

• 特定個人情報ファイルの名称

• 行政機関等の名称及び特定個人情報ファイルが利用に供される事務をつかさどる組織の名称

• 特定個人情報ファイルの利用目的

• 特定個人情報ファイルに記録される項目及び本人として特定個人情報ファイルに記録される個人の範囲

• 特定個人情報ファイルに記録される特定個人情報等の収集方法

ｃ 取扱状況を確認する手段の整備

○ 監査責任者（地方公共団体等においては相当する者）は、特定個人情報の管理の状況について、定期に又は随時に
点検又は監査（外部監査を含む。）を行い、その結果を総括責任者（地方公共団体等においては相当する者。以下同
じ。）に報告する。

○ 総括責任者は、点検又は監査の結果等を踏まえ、必要があると認めるときは、取扱規程等の見直し等の措置を講ず
る。

ｅ 取扱状況の把握及び安全管理措置の見直し
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安全管理措置（講ずべき安全管理措置 Ｄ 人的安全管理措置）

○ 総括責任者及び保護責任者は、事務取扱担当者に、特定個人情報等の適正な取扱いについて理解を深め、特定個人
情報等の保護に関する意識の高揚を図るための啓発その他必要な教育研修を行う。また、特定個人情報等を取り扱う
情報システムの管理に関する事務に従事する職員に対し、特定個人情報等の適切な管理のために、情報システムの管
理、運用及びセキュリティ対策に関して必要な教育研修を行う。

○ 総括責任者及び保護責任者は、事務取扱担当者に、特定個人情報等の適切な管理のために、教育研修への参加の機
会を付与する等の必要な措置を講ずる。

ｂ 事務取扱担当者の教育

○ 総括責任者及び保護責任者（地方公共団体等においては相当する者。以下同じ。）は、特定個人情報等が取扱規程
等に基づき適正に取り扱われるよう、事務取扱担当者に対して必要かつ適切な監督を行う。

ａ 事務取扱担当者の監督
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○ 特定個人情報等の適正な取扱いのために、次に掲げる人的安全管理措置を講じなければならない。

Ｄ 人的安全管理措置



安全管理措置（講ずべき安全管理措置 Ｅ 物理的安全管理措置 ①）

○ 特定個人情報等の情報漏えい等を防止するために、特定個人情報等を取り扱う事務を実施する区域（以下「取扱区
域」という。）を明確にし、物理的な安全管理措置を講ずる。

○ 特定個人情報ファイルを取り扱う情報システムを管理する区域（以下「管理区域」という。）を明確にし、物理的
な安全管理措置を講ずる。管理区域において、入退室管理及び管理区域へ持ち込む機器等の制限等の措置を講ずる。

○ 基幹的なサーバー等の機器を設置する室等（以下「情報システム室等」という。）を区分して管理する場合は、情
報システム室等について、次の①及び②に掲げる項目を参考に、適切な措置を講ずる。

① 入退室管理

• 情報システム室等に入室する権限を有する者を定めるとともに、用件の確認、入退室の記録、部外者につい
ての識別化、部外者が入室する場合の職員の立会い等の措置を講ずる。また、情報システム室等に特定個人
情報等を記録する媒体を保管するための施設を設けている場合においても、必要があると認めるときは、同
様の措置を講ずる。

• 必要があると認めるときは、情報システム室等の出入口の特定化による入退室の管理の容易化、所在表示の
制限等の措置を講ずる。

• 必要があると認めるときは、入室に係る認証機能を設定し、及びパスワード等の管理に関する定めの整備（
その定期又は随時の見直しを含む。）、パスワード等の読取防止等を行うために必要な措置を講ずる。

② 情報システム室等の管理

• 外部からの不正な侵入に備え、施錠装置、警報装置、監視設備の設置等の措置を講ずる。

ａ 特定個人情報等を取り扱う区域の管理
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○ 特定個人情報等の適正な取扱いのために、次に掲げる物理的安全管理措置を講じなければならない。

Ｅ 物理的安全管理措置



安全管理措置（講ずべき安全管理措置 Ｅ 物理的安全管理措置 ②）

○ 管理区域及び取扱区域における特定個人情報等を取り扱う機器、電子媒体及び書類等の盗難又は紛失等を防止する
ために、物理的な安全管理措置を講ずる。また、電子媒体及び書類等の庁舎内の移動等において、紛失・盗難等に留
意する。

ｂ 機器及び電子媒体等の盗難等の防止

○ 許可された電子媒体又は機器等以外のものについて使用の制限等の必要な措置を講ずる。また、記録機能を有する
機器の情報システム端末等への接続の制限等の必要な措置を講ずる。

○ 取扱規程等の手続に基づき、特定個人情報等が記録された電子媒体又は書類等を持ち出す必要が生じた場合には、
容易に個人番号が判明しない措置の実施、追跡可能な移送手段の利用等、安全な方策を講ずる。

ｃ 電子媒体等の取扱いにおける漏えい等の防止
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安全管理措置（講ずべき安全管理措置 Ｅ 物理的安全管理措置 ③）

○ 特定個人情報等が記録された電子媒体及び書類等について、文書管理に関する規程等によって定められている保存
期間を経過した場合には、個人番号をできるだけ速やかに復元できない手段で削除又は廃棄する。

○ 個人番号若しくは特定個人情報ファイルを削除した場合、又は電子媒体等を廃棄した場合には、削除又は廃棄した
記録を保存する。また、これらの作業を委託する場合には、委託先が確実に削除又は廃棄したことについて、証明書
等により確認する。

ｄ 個人番号の削除、機器及び電子媒体等の廃棄

廃棄が必要となってから廃棄作業を行うまでの期間については、毎年度末に廃棄を行う等、個人番号及び特定個人情報の保有に係る
安全性及び事務の効率性等を勘案し、各機関において判断してください。
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廃棄時に
物理的に破砕する

個人番号利用事務等に用いたものは、
定められた期間保存した後に、廃棄する

氏名 個人番号 性別 … 所属 年税額

番号太郎 男 … 退職

番号花子 234567… 女 … △課 xxx,xxx

難波一郎 345678… 男 … ●部 xxx,xxx

難波次郎 男 … 退職

事務処理に必要なくなった個人番号をデータベースから削除する



安全管理措置（講ずべき安全管理措置 Ｆ 技術的安全管理措置）

○ 情報システムを使用して個人番号利用事務等を行う場合、事務取扱担当者及び当該事務で取り扱う特定個人情報フ
ァイルの範囲を限定するために、適切なアクセス制御を行う。

ａ アクセス制御

○ 特定個人情報等を取り扱う情報システムは、事務取扱担当者が正当なアクセス権を有する者であることを、識別し
た結果に基づき認証する。

ｂ アクセス者の識別と認証

○ 情報システムを外部等からの不正アクセス又は不正ソフトウェアから保護する仕組みを導入し、適切に運用する。
また、個人番号利用事務の実施に当たり接続する情報提供ネットワークシステム等の接続規程等が示す安全管理措置
を遵守する。

ｃ 不正アクセス等の防止

○ 特定個人情報等をインターネット等により外部に送信する場合、通信経路における情報漏えい等を防止するための
措置を講ずる。

ｄ 情報漏えい等の防止
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○ 特定個人情報等の適正な取扱いのために、次に掲げる技術的安全管理措置を講じなければならない。

Ｆ 技術的安全管理措置



○ 地方公共団体における個人情報保護条例上の「個人情報」の定義においては、「事業を営む個人の当該事業に関す
る情報、法人その他の団体に関する情報に含まれる当該法人その他の団体の役員に関する情報を除く。」等の除外規
定を設けている場合がある。特定個人情報については、当該除外部分を含めて保護の対象となるよう「特定個人情
報」の定義を追加する等が必要になると考えられる。

〈参考〉定義を追加する場合の例

○ 地方公共団体においては、番号法第31条の規定に基づき、行政機関等と同様の適用となるよう、次のとおり個人情
報保護条例の改正等が必要となる場合がある。

特定個人情報の取扱いにおいて必要となり得る個人情報保護条例の改正等 ①
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用語 改正内容

特定個人情報

「行政手続における特定の個人を識別するための番号の利用等に関する法律（平成25年法
律第27号）第２条第８項に規定する特定個人情報をいう。」等と追加
※ この場合、「特定個人情報」の定義にいう「個人情報」とは、条例の規定の如何にか
かわらず、個人情報保護法第２条第１項に規定する個人情報となる。

１．番号法第31条に基づく個人情報保護条例の改正等

⑴ 「特定個人情報」の定義等



特定個人情報の取扱いにおいて必要となり得る個人情報保護条例の改正等 ②
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⑵ 番号法第29条・第30条を踏まえた個人情報保護条例の改正等 ①

項目

改正内容

特定個人情報（情報提供等の記録を除く。）
（番号法第29条）

情報提供等の記録
（番号法第30条）

利用目的以外の
目的での利用

・次の例外を除いて原則禁止とする。
＜例外＞
①激甚災害時等に金銭の支払を行う場合
②人の生命、身体又は財産の保護のために必要
がある場合であって、本人の同意があり、又
は本人の同意を得ることが困難である場合

・禁止とする。

提供制限 ・番号法第19条各号に該当する場合に提供できるようにする

※ 個人情報保護条例において、オンライン結合の制限等を規定している場合は、上記表の提供制限における
改正内容と同様、番号法第19条各号に該当する場合に特定個人情報を提供できるよう、当該規定の改正が必
要となる場合がある。



特定個人情報の取扱いにおいて必要となり得る個人情報保護条例の改正等 ③
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⑵ 番号法第29条・第30条を踏まえた個人情報保護条例の改正等 ②

項目

改正内容

特定個人情報（情報提供等の記録を除く。）
（番号法第29条）

情報提供等の記録
（番号法第30条）

開示

・本人、法定代理人、任意代理人による請求を認める。

・他の法令又は条例の規定に基づき開示することとされている場合であっても、開示の実施の
調整は行わないこととする。

・経済的困難その他特別の理由があると認めるときは、開示請求の手数料を免除できるように
する。

・事案の移送を禁止とする。

訂正

・本人、法定代理人、任意代理人による請求を認める。

・事案の移送を禁止とする。

・訂正の通知先を、総務大臣及び情報照会者又
は情報提供者とする。

利用停止

・本人、法定代理人、任意代理人による請求を
認める。

・請求を認めない。

・次の場合も請求を認める。
①利用制限に違反している場合
②収集・保管制限に違反している場合
③ファイル作成制限に違反している場合
④提供制限に違反している場合

措置要求 ・保有する個人情報の提供を受ける者に対する措置要求を行わないこととする。



特定個人情報の取扱いにおいて必要となり得る個人情報保護条例の改正等 ④
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⑶ 特定個人情報の適正な取扱いの確保のための個人情報保護条例の改正等

項目 必要な措置

安全管理措置

・個人番号利用事務等実施者は、個人番号（生存する個人のものだけでなく死者のものも含
む。）の漏えい、滅失又は毀損の防止その他の個人番号の適切な管理のために必要な措置を
講ずる。

・保有する個人情報である特定個人情報の漏えい、滅失又は毀損の防止その他の保有個人情報
の適切な管理のために必要な措置を講ずる。

※ 上記の項目のほか、利用目的の特定、保有の制限、利用目的の変更、利用目的の明示、保有する個人情報
の正確性の確保等について、番号法第31条の規定に基づき、行政機関等と同様の適用となるよう、個人情報
保護条例の改正等が必要となる場合がある。



特定個人情報の取扱いにおいて必要となり得る個人情報保護条例の改正等 ⑤
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２．特定個人情報の利活用のための条例の改正等

項目 条例の改正等が必要な場合

利用事務
（番号法第９条第２項）

・番号法別表第１に規定されていない地方公共団体の独自事務に利用する場合
・同一地方公共団体の同一機関内における複数の事務間で特定個人情報を移転する
場合

・当該独自事務の根拠となる条例において書面の提出を義務付けている場合に、上
記の特定個人情報の移転により、当該特定個人情報と同一の内容の情報を含む書
面の提出を不要とする場合

提供制限
（番号法第19条第９号）

・同一地方公共団体内における他の機関に特定個人情報を提供する場合
・独自事務に個人番号を利用し、当該独自事務の根拠となる条例において書面の提
出を義務付けている場合に、上記の同一地方公共団体内における特定個人情報の
提供を受けることにより、当該特定個人情報と同一の内容の情報を含む書面の提
出を不要とする場合

個人番号カードの利用
（番号法第18条）

・市町村の機関が地域住民の利便性の向上に資するものとして条例で定める事務で
利用する場合等




